Datenschutzhinweise zur
Nutzung eines zentralen
Anmeldesystems

Die hier aufgerufene Seite dient als sicheres zentrales Anmeldesystem
(Identity Provider = IdP) zur Nutzung von Diensten unterschiedlicher
Service Provider.

Zweck der Verarbeitung

Das zentrale Anmeldesystem wird an der HfWU betrieben. HierlUber ist
eine sichere Anmeldung bei unterschiedlichen Service Providern (SP) zur
Nutzung derer Plattformen bzw. Dienste moglich.

Verantwortlicher

Verantwortlicher flir die Datenverarbeitung, die im unmittelbaren
Zusammenhang mit der Durchfliihrung der Anmeldung steht, ist die
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Hinweis: Soweit Sie die Dienste der SP nutzen ist der direkte Anbieter fur
die Datenverarbeitung auf deren bspw. Internetseite verantwortlich.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt. Sie erreichen diesen
unter der E-Mail-Adresse: datenschutz@hfwu.de

Welche Daten werden verarbeitet und was ist die
Rechtsgrundlage?

Im Rahmen des Anmeldevorgangs fuhrt der IdP zunachst eine
Authentifizierung der Nutzer*innen durch. Dies geschieht Uber die Eingabe
des Anmeldenamens sowie eines Passworts. Fur die Personalisierung von
Diensten werden zusatzlich bezogen auf die Nutzerkennung pseudonyme
Kennungen gespeichert.
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Bei der Anmeldung werden die zur Nutzung erforderlichen Angaben (sog.
Attribute) an den betreffenden SP Ubertragen. Diese kdnnen je nach Art
des SP auch personenbezogene Daten enthalten. Vor der ersten
Ubertragung werden diese Daten angezeigt und missen von dem/der
Nutzer*innen explizit freigegeben werden. Die diesbezliglichen
Entscheidungen der Nutzer*innen werden permanent gespeichert und
kdnnen bei jeder neuen Anmeldung neu getroffen werden.
Rechtsgrundlage fiir die Ubertragung der Attribute ist Art. 6 Abs. 1 a)
DSGVO. Die permanente Speicherung der Entscheidungen zur
Datenfreigabe dient den datenschutzrechtlichen Nachweispflichten der
HfWU. Die Rechtsgrundlage hierfir ist Art. 6 Abs. 1 ¢) in Verbindung mit
Art. 7 Abs. 1 DSGVO.

Einwilligungen kénnen jederzeit widerrufen werden. Auch bei einem
Widerruf bleibt die Verarbeitung der Daten zwischen der Erteilung der
Einwilligung und dem Zeitpunkt des Widerrufs zuldssig. Bei einem
Widerruf werden die oben beschriebenen Daten geléscht, soweit keine
Léschhindernisse entgegenstehen. Die Léschung bereits Uibertragener
Daten durch den Betreiber des IdP ist nicht méglich, hierzu muss der
Betreiber des SP als verantwortliche Stelle kontaktiert werden.

Log-Daten:

Uber die Nutzung der Webseite werden Log-Dateien angelegt. Die Log-
Dateien beinhalten Informationen dariber, zu welchem Zeitpunkt auf
Inhalte zugegriffen wurde, welche Datenmenge hierbei Gibertragen wurde
und ob der Zugriff erfolgreich war, welcher Browsertyp (sofern vom Client
Ubermittelt) genutzt wurde und der Referrer. Weiterhin werden pro
Vorgang die verwendete Nutzerkennung, die Ubertragenen Attribute,
pseudonyme Kennungen und die ungekirzte IP-Adresse gespeichert.
Diese Daten werden nach spatestens 7 Kalendertagen geldscht. Zweck der
Speicherung ist die stérungsfreie Bereitstellung des Dienstes und die
Missbrauchsverhinderung. Hierin liegt auch das berechtigte Interesse der
HfWU. Rechtsgrundlage ist Art. 6 Abs. 1 f) DSGVO. Zugriff auf die Daten
haben ausschlieBlich Mitarbeiter*innen der IT-Dienste der HfWU, die mit
der Erbringung des Dienstes beauftragt sind.

Hinweise zum Umgang mit Cookies:

Cookies werden nur gesetzt, wenn die Nutzer*innen dieses in den
Einstellungen ihres Browsers zulassen und dies zur Nutzung des Dienstes
notwendig ist. Es kommen ausschlieBlich Sitzungscookies zum Einsatz, die
keine personenbezogenen Daten enthalten. Sie dienen der eindeutigen
Zuordnung der Anfragen mehrerer zeitgleich angemeldeter Nutzer*innen
sowie dem Vorhalten etwaiger von Nutzer*innen getroffener
Konfigurationsoptionen und werden mit SchlieBen des Browsers
automatisch geléscht. Ohne die Annahme von Sitzungscookies ist die
Nutzung dieses Dienstes nicht mdglich.



Empfianger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit dem
Anmeldesystem verarbeitet werden, werden grundsatzlich nicht an Dritte
weitergegeben (mit Ausnahme der oben genannten SP und sofern sie
nicht zur Weitergabe bestimmt sind).

Datenverarbeitung auBBerhalb der Europdischen Union

Eine Datenverarbeitung auBerhalb der Europaischen Union (EU) erfolgt
grundsatzlich nicht, da das zentrale Anmeldesystem direkt an der HfWU
betrieben wird. Wir kbnnen aber nicht ausschlieBen, dass das Routing von
Daten Uber Internetserver erfolgt, die sich auBerhalb der EU befinden. Die
Daten sind wahrend des Transports lber das Internet jedoch verschlisselt
und somit vor einem unbefugten Zugriff durch Dritte gesichert.

Ihre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft Gber die Sie betreffenden
personenbezogenen Daten. Sie kdnnen sich flr eine Auskunft jederzeit an
uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um
Verstandnis daflir, dass wir ggf. Nachweise von Ihnen verlangen, die
belegen, dass Sie die Person sind, flr die Sie sich ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder L6schung oder auf
Einschrankung der Verarbeitung, soweit Ihnen dies gesetzlich zusteht.
SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im
Rahmen der gesetzlichen Vorgaben.

Loschung von Daten

Wir léschen personenbezogene Daten grundsatzlich dann, wenn kein
Erfordernis flir eine weitere Speicherung besteht. Ein Erfordernis kann
insbesondere dann bestehen, wenn die Daten noch bendtigt werden, um
vertragliche Leistungen zur erfiillen, Gewahrleistungs- und ggf.
Garantieanspriche prifen und gewahren oder abwehren zu kénnen. Im
Falle von gesetzlichen Aufbewahrungspflichten kommt eine Léschung erst
nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Beschwerderecht bei einer Aufsichtsbehorde

Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das
Datenschutzrecht verstdBt oder Ihre datenschutzrechtlichen Anspriche
sonst in einer Weise verletzt worden sind, kdénnen Sie sich ebenfalls an
uns wenden oder sich ggf. bei der Aufsichtsbehérde beschweren. Flr die
Hochschule zustandig ist der Landesbeauftragte fir Datenschutz und
Informationsfreiheit Baden-Wirttemberg.

3



Die Kontaktdaten finden sich unter

https://www.baden-wuerttemberg.datenschutz.de/kontakt-aufnehmen/

Anderung dieser Datenschutzhinweise

Wir iberarbeiten diese Datenschutzhinweise bei Anderungen der
Datenverarbeitung oder bei sonstigen Anlassen, die dies erforderlich
machen. Die jeweils aktuelle Fassung finden Sie stets auf dieser
Internetseite.

Stand: 09.09.2021
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